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Végen till en mobil och séker arbetsplats

DET MOBILA
FORETAGET

— nya mojligheter och nya utmaningar

Drivkraften bakom manga foretags digitalisering och molnsatsningar
ar mojligheten att kunna erbjuda sina medarbetare ett mer mobilt

och flexibelt arbetsséatt.

Idag uppskattar de flesta av oss att kunna
jobba utan att vara bundna till det fysiska kon-
toret eller till fasta kontorstider. Inte minst yng-
re generationers medarbetare forvantar sig att
kunna jobba nar de vill, dar de vill. Sjalvklart
utan att ge avkall pa det IT-stdd och de digitala
verktyg som &r en férutséttning for ett flexibelt
och modernt arbetssatt.

Nar kontoret gér frén att vara en arbetsplats
till att bli en métesplats och arbetslivet smalter
samman med privatlivet stélls nya krav pa
foretagets sakerhet. Den traditionella synen pa
[T-sékerhet racker helt enkelt inte till nar ar-
betsplatsen &r spridd éver en mangd enheter
och geografiska platser och informationen i allt

hoégre grad finns i molnet. For att kunna skyd-
da sina medarbetare, deras arbetsverktyg och
sin information pa ett fullgott satt behdver det
moderna féretaget en 16sning for modern
[T-sékerhet.

| guiden tittar vi ndrmare pa hur det moder-
na arbetssattet stéller nya krav pa foretagets
[T-sakerhet. Vi reflekterar ockséa Gver hur du
som [T-ansvarig eller foretagsledare kan téanka
och ga till vaga for att sékra upp foretaget i en
alltmer mobil och flexibel varld.
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SEX TRENDER SOM OKAR

KRAVET PA MODERN IT-SAKERHET

Det moderna arbetsséttet paverkar kraven pa [T-sakerhet pa flera sétt.
Har tittar vi ndrmare pa sex aktuella drivkrafter som stéller krav pa ett

nytt satt att arbeta med [T-sakerhet.

Fler mobila anvéindare
med allt fler mobila enheter

| takt med att allt fler valjer att arbeta mobilt och
utanfor kontorets vaggar dkar anvandningen av
mobila verktyg. Vi valjer den enhet som passar
bast for stunden. Inne péa kontoret &r det formodli-
gen en dator som foretaget tillhandahaller och som
IT-avdelningen har kontroll Gver. Pa bussen eller pa
ett café kan det vara mer tilltalande att anvanda
surfplattan eller mobilen. Hemma kan det var lock-
ande att arbeta pa barnens speldator, den mest
kraftfulla i hela huset. Ofta har vi som slutanvanda-
re inte klart for oss vilka enheter som kan anses
vara sékra. Nagot sé enkelt som en borttappad
telefon eller surfplatta, med déligt skydd for infor-
mation och applikationer, kan utgéra en stor séker-
hetsrisk.

Mer kommunikation sker i molnet

Vi bar inte bara med oss vara arbetsverktyg vart vi
gér, vi forvantar oss ocksé att kunna koppla upp
0ss och arbeta oavsett var vi befinner oss. Det kan
vara sa harmlést som att kunna kolla mejlen pa
bussen eller |&sa servicerapporter hemma i soffan.
Men hur skyddat ar egentligen ett hemmanétverk
mot angrepp och intrdng och vilka har tillgang till
natverket? Mot vilka n&t kopplar vi upp vara mobila
enheter, vilkka appar anvands och krypterar de data

pa ett tillfredstallande satt? Nar vi kan komma at
vara jobbmappar var vi an befinner oss har alla
andra i hela varlden en teoretisk maéjlighet att ock-
s& komma &t samma information. All kommunika-
tion Gver osékra natverk okar risken for angrepp.

Vi delar information som aldrig forr

Vi delar filer som aldrig forr. Det finns alltid en risk
att filer som mejlas fram och tillbaka till sist hamnar
i fel inkorg. Dokument tankas upp i molnet till en
publik lagringstjanst och delas vidare med en 6p-
pen lank. Lanken mejlas vidare utan en tanke pa
att alla som kommer 6ver lanken har full access.
Nar vi oférsiktigt delar filer i molnet finns risken att
de sprids langvaga och aldrig kan hamtas tillbaka.

Nar vi oforsiktigt delar filer

i molnet finns risken att de

sprids langvéaga och aldrig
kan hamtas tillbaka.

Kvalificerade lsenord
invaggar oss i falsk trygghet

Att de flesta online-tjanster och molnservrar kraver
kvalificerade I6senord ar ingen garanti fér god
[T-sékerhet. Ofta skrivs inloggningsuppgifter ner pa
papperslappar och i okrypterade dokument som
lagras lite varstans. Det finns mangder med plu-
gins och appar som sparar anvandarnamn och
|6senord under ett master-konto bortom IT-avdel-
ningens kontroll. Det absolut vanligaste snedsteget
nar det kommer till I6senord och sédkerhet ar anda
att vi anvander samma inlogg och I6senord till flera
applikationer och tjanster. Blir en server eller tjanst
hackad, &r risken stor att alla andra ocksa ar hack-
ade i samma sekund.

Anvéandningen av

skugg-IT fortsatter att dka

Nar IT-avdelningen inte lyckas erbjuda moderna
|6sningar som lever upp till medarbetarnas forvant-
ningar ar risken stor att medarbetare tar saken i
egna hander. Att dela filer pa Dropbox eller iCloud,
samarbeta i Slack eller chatta éver Messenger &ar
ett billigt och enkelt sé&tt att forbattra samarbete
med kollegor och kunder. Problemet &r att alla
dessamolntjanster &r bortom IT-avdelningens kon-
troll. Nér allt fler véljer att lagra eller dela féretags-
data och affarskritisk information i dessa
skugg-IT-applikationer 6kar sakerhetsrisken. Sa
snart en fil sparas i en molntjanst utanfor foretaget
uppstar ocksa fragan vem som ansvarar for inne-
hallet, att sékerhetsbackuper gors. Vad hander om
nagon slutar? Vem raderar filer och sakerstéaller att
senaste versionen finns pa foretagets server?

Den morka sidan av IT vaxer snabbt

Parallellt med nya modernare arbetssatt och mer
mobila medarbetare vaxer den mérka sidan av IT
snabbt — s& snabbt att den idag omsatter mer an
narkotikahandeln. Hur méanga ID- och anvandar-
kapningar som sker vet ingen. Det enda som ar
sakert &r att morkertalet &r stort och att antalet
angrepp Okar. Och det &r inte bara stora kanda
foretag som utsatts for attacker, dven mindre fore-
taget ar i farozonen. Botar ligger och letar efter
inloggningsuppgifter som lackt ut och pa den
morka sidan av internet saljs listor fran hackade
servrar. Med den daliga vanan att anvanda samma
inloggning pa flera stéllen ppnar en sédan lista
upp manga doérrar som borde vara stangda. | mol-
net behovs en hogre niva av sékerhet med skydd
mot ransomware och ID-kapning med majligheten
att snabbt upptacka avvikande beteenden.



DEN MOBILA
ARBETSPLATSEN

Det moderna foretaget, med mobila medarbetare, behdver modern
IT-sékerhet. Det r inte en engangsinsats med en ny brandvagg och
uppdaterad I6senordspolicy. Istallet ar det ett [bpande arbete med
utgangspunkt i hur medarbetarna jobbar och vilka verktyg de
anvander. | grunden handlar modern [T-sé@kerhet om att sakra
anvandarnas konton, hantera enheter och att skydda data i molnet.

Séakra individens

identitet och anvandarkonto

Det férsta och viktigaste steget ar att skydda
anvandarnas identitet, det vill sdga deras kon-
ton och inloggningsuppgifter. Lacker anvanda-
ruppgifter ut finns det risk for att affarskritisk
information om kundrelationer, ledningsbeslut
och budgetar hamnar i fel hander.

Nyckeln &r att ha en 16sning som sakerstal-
ler att varje anvandare verkligen &r den de
utger sig for att vara och att alla kan vara tryg-
ga i att de vet vem de kommunicerar med. En
tydlig I6senordspolicy och att sékra varje in-
loggning med tvafaktorautentisering ar bra
forsta steg. Det handlar ocksé om att ha koll
pa vilka rattigheter varje individ har, vilka enhe-
ter, appar och tjanster anvandaren ska ha
behorighet till.

Sékra alla mobila enheter

Med allt fler mobila arbetsverktyg blir det ock-
sé viktigt att kunna kontrollera och skydda
aven dessa. Det géller for IT-avdelningen att ha
koll pa vilka enheter som anvands och av vem,
s& att inte fel personer kommer &t foretagets
system och data. Det handlar ocksa om att
kunna styra vilka applikationer och vilken infor-
mation som ska fa anvéndas pa vilka enheter.
Att sétta upp riktlinjer for vilka enheter som far
access till foretagets servrar och tjanster bidrar
till att 0ka sakerheten och minska risken att
informationen far fotter. PA samma sétt galler
det att snabbt kunna I&sa eller radera kansligt
innehall pa en enhet som kommit pa villovagar.

Sakra filer och data

Nar data blivit det nya guldet och en affarskri-
tisk resurs for foretaget ar det ocksa viktigt att
sékra upp den digitala informationen. Att sékra
foretagsdatan handlar dels om att sakerstélla
att bara den som ska komma &t en viss typ av
information kan géra det — i praktiken att klas-
sificera datan och tilldela behorigheter. Det
handlar ocksa om att styra pa vilket satt filer
ska kunna skickas vidare eller sparas, lokalt
och i molnet.

Att ha bra rutiner for hur och hur ofta infor-
mationen ska backas upp for att inte ga forlo-
rad &r en annan viktig del av arbetet. Och hur
snabbt den ska kunna aterstéllas om nagon av
misstag raderar en fil eller ett kryptovirus at-
tackerar och forstor viktig information.

...men inte pa bekostnad

av anvandarvénligheten

Traditionellt har IT-sakerhet och anvandarvan-
lighet setts som varandras motsatser. Okad
sékerhet har lett till nya begransningar i de
anstélldas vardag. Risken ar stor att komplice-
rade sdkerhetsrutiner resulterar i att anvand-
ningen av skugg-IT vaxer.

Modern IT-sékerhet handlar om att skydda
foretagets medarbetare, enheter och data,
utan att férsdmra anvandarupplevelsen. Idag
finns ocksé alla mojligheter att sékra upp fore-
taget pa ett anvandarvanligt satt sa att saker-
heten blir en trygghet — inte ett hinder.
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For den som valjer Microsoft f6r sin [T-miljo finns idag riktigt goda
majligheter att sékra upp verksamheten. FOr att kunna erbjuda den
sakerhetsldsning som ar ratt for just ditt foretaget och dina anvandare
erbjuder Microsoft sékerhetsfunktioner pa olika funktionalitets- och
licensnivaer. Forenklat kan det beskrivas som en trappa.

Steg 1 — Windows 11 ldgger

grunden for modern IT-sékerhet

Manga foretag anvander tyvérr fortfarande
aldre operativsystem och installerar inte saker-
hetsuppdateringar i takt med att de sl&pps. En
uppgradering till Windows 11 &ar det férsta
steget mot ett battre IT-skydd. Genom att
aktivera Windows 11 inbyggda virusskydd och
brandvagg far foretaget ett grundlaggande
skydd. Ett litet steg som gor skillnad.

Steg 2 — Béattre produktivitet

och sékerhet med Office 365

Manga forknippar Office 365 med alla de app-
likationer som gor arbetet och samarbetet
smidigare och mer eff ektivt, fran Word, Excel
och Powerpoint till Teams, Yammer och Sha-
rePoint. Office 365 innehéller ockséa en rad
sékerhetsfunktioner sasom tvéfaktorautentise-
ring, mojligheten att kryptera fi ler som sparas i
OneDrive och stod for att implementera en
|6senordspolicy pa foretaget. | mejlservern
Exchange kan du satta upp regler for mejlhan-
tering och aktivera skydd mot intrang, trojaner
och annan skadlig kod.

Sa lange du ror dig innanfor foretagets
brandvaggar och arbetar mot féretagets
lokala servrar arbetar du tryggt och sakert i
Windows 11 och Office 365. Nér allt mer arbete
flyttar ut i molnet och arbetsplatsen har blivit
mobil récker inte sékerheten i Office 365 hela
vagen.

Steg 3 — Microsoft 365
tar sékerheten hela vigen

Basta séttet att skydda anvandare, deras mobi-
la enheter och data fullt ut &r att uppgradera till

Microsoft 365. | Microsoft 365 ingar Office 365,
Enterprise Mobility + Security (EMS) och Win-
dows 11 med tillhérande sékerhetsverktyg.

Med hjélp av identitetshanteringen i Azure Acti-
ve Directory (AD) far IT-avdelningen kontroll Gver
anvandarens rattigheter och vilka enheter och
appar som anvands. Azure AD erbjuder ocksa
skydd mot att okénda personer loggar in pa
anvandarens konto fran en mobil enhet genom
att larma och kréva tvafaktorautentisering.

Verktyget Microsoft Intune som ingar i EMS
hjalper till att hantera och sakra de enheter
som anvands i foretaget. Med Intune hanterar
du allt fran mobiler och surfplattor till barbara
datorer men ocksa vilka appar som far anvan-
das. Intune gor det ocksa mojligt att lasa eller
radera kansligt innehall pa enheter som kom-
mit pa villovagar.

Azure Information Protection anvands for att
klassifi cera kanslig data, manuellt eller per
automatik med hjélp av regler som till exempel.
kan leda till behoérighetskontroll, kryptering och
sparning. | Microsoft 365 Cloud App Security
kan du styra om fi ler ska kunna sparas ner
lokalt eller till en viss molntjanst eller inte, med
automatisk dataskyddskontroll som varnar ifall
stora mangder data raderas eller laddas ned.

Kraver ditt foretag ytterligare sakerhet ar
Windows Defender Advanced Threat Protec-
tion (ATP) ett tillagg till Microsoft 365. ATP drar
nytta av Artifi ciell Intelligens och Machine Lear-
ning for att pa ett intelligent séatt avvarja hot.
ATP lar sig dina anvandares rutiner och reage-
rar om nagot bryter mot monstret. Tjansten lar
sig ocksa att upptéacka externa hot och hante-
ra dem per automatik.



Vi pa AddPro brinner for att hjélpa foretag sékra upp sin verksamhet med
modern [T-sakerhet. Vi ar ett kunskapsféretag som utvecklar sakra, flexi-
bla och kostnadseffektiva IT-system. Vara 300 konsulter runt om i Sverige
hjalper dagligen féretag skydda sina anvandare, sina enheter och sin
data. Vi har gedigen kunskap om majligheterna med Microsoft 365 och
hur du bést drar nytta av tvafaktorautentisering, kryptering och enhets-
hantering i ditt sdkerhetsarbet. Tillsammans hjélper vi dig hitta méjlighe-
terna for hur ditt féretag kan jobba mobilt och flexibelt utan att ge avkall
pa foretagets IT-sékerhet.

Hor av dig om du vill veta mer!

AddPro
solutions@addpro.se
040 59 24 00
www.addpro.se
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