ZERO TRUST
— EN NY SYN
PA SAKERHET

Trust no one — question everything!
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VALKOMMEN
TILL FRAMTIDENS |
SAKERHETSSTRA“GI

Samarbete och kommunikation utgdr grunden
for en valfungerande verksamhet. Om samar-
bete ar motorn i féretaget sa ar data den nya
oljan som arbetet foretaget framat. Med allt fler
samarbeten inom och bortom den egna orga-
nisationen skickas data fram och tillbaka. Ing-
en sitter still vid sitt skrivbord och véntar pa att
internposten ska komma med ett cirkulations-
kuvert som ska kvitteras ut. Allt ska finnas
tillgangligt hela tiden, éverallt pa alla enheter.
Den komplexa vav av anvandare, enheter,
uppkopplingar och data som féretag och
IT-avdelningar méaste hantera véxer dag for
dag — och varje maska i vaven maste halla for
att inte information ska lacka ut. S& hur kan IT
lita pa varje inloggning fran varldens alla horm?
Det enkla svaret &r att det kan de inte. Det
kravs en ny syn pa sékerhet dar du som IT-s&-
kerhetsansvarig inte litar pa nagon.

Trust no one - question everything!
Valkommen till framtidens sdkerhets-
strategi - Zero Trust!

Brister i hantering av
information leder till ett
forsamrat fortroende for
aktuella tjanster och
bakomliggande aktorer, och
kan darfor dventyra
aktorens verksamhet och
anvandningen av dess
tjanster.”

Fran MSB-hemsida.
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MICROSOFTS

Fran traditionell IT till en Zero Trust-strategi

Microsoft har tagit fram en mognadsmodell
som beskriver foretags resa fran en traditionell
IT-sékerhet som bygger pa ett starkt skal-
skydd till en modern och avancerad IT-sé&ker-
het som bygger pa att Artificiell Intelligens, Al,
tolkar signaler och beddmer varje anvandare i
varje beréringspunkt.

Ingen [T-sékerhetsresa ar den andra lik.
Organisationers olika krav, befintlig teknik och
sakerhetsrutiner paverkar hur sékerhetsresan
mot en Zero Trust-modell gér till. Men det finns
mycket gemensamt oavsett olika férutséatt-
ningar. Alla behdver en IT-sékerhetsstrategi for
att mojliggdra resan.

Sa hér ser Microsofts mognadsmodell for
foretag ut, och den ar grunden for saker-
hetsresan i denna guide:

1. Traditionell IT-sékerhet som bygger pa
ett starkt skalskydd.

2. Avancerad IT-sékerhet med stdd av tek-
nologi i molnet.

3. Optimal IT-sakerhet med hjélp av Al som
inte litar p& nagon.

Resan kan illustreras med
hur data kan tdnkas hanteras:

e Steg 1: Data ar skyddad av brandvaggar,
antivirusprogram och inloggning.

e Steg 2: Data &r klassificerad och krypte-
rad med rollbaserad atkomst.

e Steg 3: All atkomst ifragasatts av en Al
utifrén en rad signaler. Al kommer sedan
utifran en riskbeddmning antingen neka,
begrénsa eller tillata atkomst.
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Ett foretags IT-sdkerhet borjar med ett starkt
skalskydd, aven om inte alla alltid jobbar inn-
anfor kontorets vaggar. De flesta datorer som
sdljs idag har brandvagg och antivirusprogram
férinstallerat, det ar oftast en |att sak att akti-
vera dem. Att I&ta IT hantera antivirus centralt
kan ha bade licens- och hanteringsfordelar. En
foretagslicens sénker kostnaderna och férenk-
lar administrationen och det ger IT méjlighet
att sakerstalla att alla datorer har skyddet akti-
verat.

Natverkets brandvagg ar fortsatt ett viktigt
skydd mot intrang. For &ven om du inte litar pa
alla inloggningar innanfér brandvaggen ska det
inte vara for enkelt att ta sig in. GIém inte bort
att halla brandvéggarna uppdaterade och
optimerade for er varsamhet.

Ett av de enklaste, snabbaste och effekti-
vaste skydden for dina anvandare ar multifak-
torautentisering, MFA. Genom att en anvanda-
re maste anvanda tva faktorer, till exempel
dator och mobil, fér inloggning vid minsta avvi-
kelse frén det normala hojs sakerheten avse-
vart.

En val genomarbetad traditionell sdkerhets-
strategi kan vara ett bra skydd om den fdljs till
100 procent, men den stoter pa patrull nar
medarbetarna vill arbeta mobilt. D& kravs
VPN-uppkoppling och det borjar petas hal i
den héga muren. Nar appar och data flyttar ut
i molnet férsvagas muren ytterligare. Ar varje
inloggning saker, &ven om den kommer fran
insidan av muren?

Ett foretag kan aldrig lamna bort ansvaret
for sakerheten. Varje medarbetare har alltid
ett eget ansvar for sitt beteende och den
data de jobbar med. Verktyg i Microsoft 365
gor det lattare men alla maste anvanda
dem. Annars gor de ingen nytta.

Ingemar La Fleur, Microsoft Advisor, AddPro.
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Hur hanterar ni sakerheten idag? Alla féretag
arbetar olika men har en rad likartade
sakerhetsutmaningar nar resan gar mot
molnet. Allt fler medarbetare arbetar flexibelt
och utanfor kontorets vaggar, vilket innebar att
allt mer av system och data hamnar i molnet.
Men manga foretag saknar en genomarbetad
sakerhetsstrategi. En vanlig ursakt for att de
inte arbetar aktivt med sékerhet ar
forestallningen om att det egna foretaget ar
ointressant. "Varfor skulle nagon vilja hacka
0ss?”. Men ingen forsvinner i mangden pa
natet. Tvart om, alla blir exponerade pa natet.
|dag ar alla féretag intressanta for hackare,
stora som sma.

Nar det kommer till att ytterligare hoja sa-
kerheten finns det klara férdelar med att an-
vanda verktygen i molnet. Dels for att dina
medarbetare och din data med stérsta sanno-
likhet redan ar dar. Dels for att féretag som
Microsoft investerar stora resurser i molnsa-
kerhet. Om din IT-milj6 vilar pa fysiska servar

kan det kravas en hel del uppgraderingar, nya
programvaror och mycket arbete for att hoja
sakerhetsnivan till nagot som paminner om det
som erbjuds i molnet. Att héja sakerheten i
molnet &r oftast bade snabbt och enkelt utan
att det kravs resurser fran lokal IT for imple-
mentering.

Molnet &r varken sékert per automatik eller
magiskt konfigurerat efter just dina unika forut-
sattningar. MFA har namnts som ett forsta steg
och ett effektivt satt att hoja sakerheten. For
att verktygen i molnet ska veta vem som har
behdrighet till vad behdver ni klassificera data
och anvandare. Vilken sakerhetsklass ett do-
kument har kan automatiseras med hjalp av
nyckelord. Behdrigheten bestammer vem som
har tillgang till det.

| molnet finns det verktyg som ger dig
majlighet att administrera och skydda de
enheter som anvands av dina medarbetare.
Med ett verktyg som Microsoft Enterprise
Mobility and Security (EMS) kan du hantera
mobiler, surfplattor och barbara datorer i ett
enda system. | systemet hanterar du ockséa
anvandaruppgifter, appar och sakerhet.
Tappas en telefon eller dator bort kan den
lasas eller rensas. En inloggning fran en
ovantad plats kan stoppas. Filer kan krypte-
ras. Kryptering ar ett enkelt satt att skydda
data mot tjuvlyssning pa natet och ifall det
skulle hamna pa villovagar.

| och med att du etablerat sékerhet i
molnet har du paborjat foretagets Zero
Trust-resa. Stegen du gor har ar viktiga for
nasta niva.

Arbete ar inte langre en plats utan en funktion som
medarbetarna utfor. Var de sitter spelar mindre roll da
allt finns i molnet. Ett problem med molnet ar att data
och enheter plotsligt blir potentiellt tillgangliga for alla
i hela varlden. Sakerheten hamnar i ett helt nytt fokus
an nar servern stod i kallaren och natverket inte

nadde utanfor entrén.

Nicklas Henriksson, SRVP och CMO, AddPro.
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ZERO TRUST: OPTIMAL
IT-SAKERHET MED Al
SOM INTE LITAR PA NAGON

Med en traditionell sékerhetslosning ar det
svart att vara séker pa vem som loggar in. Ar
kontot kapat eller inte? Men om du antar att
alla konton ar kapade, alla datorer har virus
och alla kopplingar kommer fran darknet kom-
mer du skapa en strategi for att hantera det.

En ny syn pa IT-sakerhet introducerades
2010 av John Kindervag pa analysforetaget
Forrester Research och den vinner nu mark
under namnet Zero Trust.

Zero Trust &r inte ndgot magiskt dar du
trycker pa en knapp och sé &r allt tryggt och
sakert. Visst anvander Zero Trust avancerade
verktyg som Al och Machine Learning for att
skydda anvandarna, men Zero Trust vilar pa
en grund av traditionell sékerhet med antivirus,
brandvaggar och sakerhetsverktyg i molnet.

Zero Trust &r inte en produkt, det ar en
sédkerhetsstrategi som tar ett nytt grepp pa
IT-sékerhet.

En Zero Trust-strategi innehaller en lang rad
komponenter. Allt fran dina brandvaggar till ditt
EMS och Azure Active Directory. Det kan for-
enklat beskrivas som en process med flera
lager dér varje lager samlar in signaler fran
dina medarbetare nar de forstker logga in i era
system.

Signaler som Zero Trust anviander

for att bedéma en inloggning:

e Verifiering av anvandaren med bland annat
multifaktorautentisering, MFA, och rollba-
serade anvandarrattigheter.

e Enhetsverifiering. Ar enheten uppdaterad,
har den virusskydd?

e Verifiering av atkomst. Pa vilket natverk ar
anvandaren? Vilket land? Hur forsdker
anvandaren komma &t data - via filhante-
raren eller via ett API?

e Verifiera tjansten som anvandaren vill log-
gain pa. Ar det en on-prem-server med
ett gammalt AS400 eller en molntjanst?

e Hur ser hotbilden och skyddsvardet pa
datan ut? Hur &r data klassificerat och
krypterat?

Detta &r bara exempel pa signaler som kan
peka pa om anvandaren gar att lita pa. Det
anvands betydligt fler signaler och anvanda-
rens tidigare beteendemonster vags in i be-
démningen. For att tolka alla dessa signaler
behdvs ett system som tar hjélp av Al och

Machine Learning. Det systemet heter SIEM.
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Security Information and Event Management,
SIEM, ar ett s8kerhetsverktyg med flera avan-
cerade funktioner som hjélper IT och séker-
hetsansvariga att skydda foretagets data, an-
vandare och enheter mot hot, intrdng och
hackerattacker. SIEM skapar en séker IT-miljo
genom att leta efter avvikelser i anvandarnas
beteendemonster och darigenom férekomma
och hindra intréng.

SIEM, enkelt forklarat, tittar pa loggar fran
hela din IT-milj6. Det kan réra sig om allt fran
enheter, program och tjanster till brandvaggar
och switchar. SIEM letar efter avvikelser, in-
trdng och varningar. Utifran insamlade signaler
kan ett SIEM reagera snabbt nar det upptack-
er ett hot eller forsok till intrang.

Behover du ett SIEM?

Det enkla svaret ar nog “ja” om du har resur-
ser, appar och data i molnet eller om medar-
betare arbetar utanfér brandvaggarna. Séker-
het kostar pengar men tyvéarr ser manga
foretag Over sin sakerhet allt for séllan och for
sent - oftast efter att ett intrdng har skett. Stéll
kostnaden for sékerhet mot kostnaden for ett
intrang med forlorad data. | basta fall &r det
nagon annans olycka som far upp IT-sékerhe-
ten pé& dagordningen och ger utrymme i bud-
geten.

SIEM forenklar administrationen

Med en SIEM-I6sning kan &ven [T-administra-
tionen bli enklare genom att samla anvandar-
hantering pa ett stélle. Ett modernt SIEM kan
hantera inloggning pa en mangd tjanster och
applikationer och samtidigt dvervaka loggarna

for att upptacka avvikande beteende. En an-
vandare som blivit kapad kan snabbare spar-
ras fran alla tjanster om det hanteras centralt.
Samtidigt blir det enklare for den enskilde an-
vandaren déa det blir farre I6senord att halla
reda pa.

Precis som IT-hot inte &r nagonting nytt sa ar
inte SIEM-system nagot nytt. Det har lange
funnits SIEM-system som anvénts av stora
foretag med mycket komplexa IT-milj6er. Pro-
blemet ar att de varit valdigt dyra och kravt
stora resurser for driften.

Sentinel &r Microsofts SIEM-verktyg

Zero Trust handlar om, som vi beréttat, att se
varje handelse som ett potentiellt hot till dess
att motsatsen ar bevisad. Med en myriad av

signaler fran en enda anvandares inloggning:

plats, natverk, enhet, vilken data eller applika-
]

tion som anvandaren forséker komma at — blir

det nast intill omgjligt att satta up a tankba-

ra scenarion i ett tri monellt syste LAl
har agera agilt och 'ut|fran insamlade d
dodma trovardigheten i varje mloggnl g
begransa den i steg utifrén hotniv.

Sentinel fran Microsoft gor allt
vanta dig av ett avancerat SIEM

férekomma hot och attac

Sentinel kan tiII:exempeI
kansliga dokument for inlo
mer fran en ovantad pl

att krdva MFA for anvandare som anvander en

séker enhet men som kopplar upp sig fran ett

okant natverk. Det kan ocksa finnas fasta reg-

ler som att rootade telefoner inte alls tillats
logga in.

Sentinel erbjuder tillsammans med Micro-
softs molntjanst Azure Active Directory (AD)
mdjligheten att bli en “identity provider”, vilket
betyder att Azure AD blir den centrala inlogg-
ningstjansten till andra molntjanster. Fordelen
med att hantera en anvandares alla inlogg-
ningar centralt ar att da okar bade sakerheten
och anvandarvanligheten avsevart.

Kom igang med Sentinel

Eftersom Sentinel & en molntjanst i Azure
behdvs ingen installation av servrar eller sys-
tem. Det som behdver aktiveras ér licenser.
Sedan behdver ditt foretag skaffa en saker-
hetsstrategi som berattar vad ni behdver skyd-
da och hur ni vill arbeta sékert, om ni inte re-
dan har det. For att Sentinel ska veta vad som
ar kansligt och behdver extra skydd bor ni
sakerhetsklassa dokument och data. Behorig-
hetsklassa aven medarbetarna. Vem behdver
atkomst till vilken information? Se Gver era
licenser. Alla behdver inte komma upp pa hog-
sta nivan av Microsoft 365 men de som hante-
rar affarskritisk information behdver troligen

-' iN

;éﬁ‘ljte mer kdmpl'ex IT-miljé och
o 'som mser,Fatt def ir battre att forekomma an att
' ﬁ)rékommas behover ett SIEM. Ett intring kan

| ~kosta valdlgt mycket.

Thomas Oberg, sakerhetsexpert pa AddPro.
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EN SAKERHETSSTRATEGI
FOR FRAMTIDEN

Att skapa en sakerhetsstrategi som bygger pa
den utveckling som sker i molnet ar ett bra
satt att framtidssakra din IT. De stora molnak-
torerna lagger stora resurser pa funktionalitet
och sakerhet i sina moln. S& genom att flytta
din IT till molnet far du tillgéng till de senaste
och mest avancerade verktygen, bade for
foretagets affarsutveckling och sékerhet. En
flytt till molnet gor aven att det blir enklare att
anamma ett flexibelt arbetssatt vilket gor dig till
en mer attraktiv arbetsgivare.

IT-sékerhetens starkaste verktyg

Dina kollegor ar ditt starkaste IT-skydd. Att
utbilda kollegorna i att arbeta sékert och att
tanka efter fore de klickar pa en lank eller
bilaga ar otroligt viktigt. For trots alla avance-
rade skydd och intelligenta system &r oftast
den stora risken manniskors beteende.

Kontinuerlig utbildning av medarbetarna ar
avgorande. Hur ser ett phisingmejl ut? Vad ska du

vara forsiktig med? Och det forandras standigt.
Det dyker hela tiden upp nya typer av intrang och
allt mer sofistikerade satt att komma over
anvandares inloggningsuppgifter.

Rikard Burman, sakerhetsexpert AddPro.



Vi pa AddPro brinner for att hjélpa foretag sékra upp sin verksamhet med
modern [T-sakerhet. Vi ar ett kunskapsféretag som utvecklar sakra, flexi-
bla och kostnadseffektiva IT-system. Vara 300 konsulter runt om i Sverige
hjalper dagligen féretag skydda sina anvandare, sina enheter och sin
data. Vi har gedigen kunskap om majligheterna med Microsoft 365 och
hur du bést drar nytta av tvafaktorautentisering, kryptering och enhets-
hantering i ditt sdkerhetsarbete. Tillsammans hjdlper vi dig hitta méjlighe-
terna for hur ditt féretag kan jobba mobilt och flexibelt utan att ge avkall
pa foretagets IT-sékerhet.

Hor av dig om du vill veta mer!

AddPro
solutions@addpro.se
040 59 24 00
www.addpro.se
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