
ZERO TRUST  
– EN NY SYN  
PÅ SÄKERHET
Trust no one – question everything!

GUIDE



 
VÄLKOMMEN  
TILL FRAMTIDENS  
SÄKERHETSSTRATEGI

Samarbete och kommunikation utgör grunden 
för en välfungerande verksamhet. Om samar-
bete är motorn i företaget så är data den nya 
oljan som arbetet företaget framåt. Med allt fler 
samarbeten inom och bortom den egna orga-
nisationen skickas data fram och tillbaka. Ing-
en sitter still vid sitt skrivbord och väntar på att 
internposten ska komma med ett cirkulations-
kuvert som ska kvitteras ut. Allt ska finnas 
tillgängligt hela tiden, överallt på alla enheter.
Den komplexa väv av användare, enheter, 
uppkopplingar och data som företag och 
IT-avdelningar måste hantera växer dag för 
dag – och varje maska i väven måste hålla för 
att inte information ska läcka ut. Så hur kan IT 
lita på varje inloggning från världens alla hörn? 
Det enkla svaret är att det kan de inte. Det 
krävs en ny syn på säkerhet där du som IT-sä-
kerhetsansvarig inte litar på någon.
Trust no one – question everything!  
Välkommen till framtidens säkerhets­
strategi – Zero Trust!

”Brister i hantering av 
information leder till ett 
försämrat förtroende för 
aktuella tjänster och 
bakomliggande aktörer, och 
kan därför äventyra 
aktörens verksamhet och 
användningen av dess 
tjänster.” 

Från MSB-hemsida.
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Från traditionell IT till en Zero Trust-strategi
Microsoft har tagit fram en mognadsmodell 
som beskriver företags resa från en traditionell 
IT-säkerhet som bygger på ett starkt skal-
skydd till en modern och avancerad IT-säker-
het som bygger på att Artificiell Intelligens, AI, 
tolkar signaler och bedömer varje användare i 
varje beröringspunkt.

Ingen IT-säkerhetsresa är den andra lik. 
Organisationers olika krav, befintlig teknik och 
säkerhetsrutiner påverkar hur säkerhetsresan 
mot en Zero Trust-modell går till. Men det finns 
mycket gemensamt oavsett olika förutsätt-
ningar. Alla behöver en IT-säkerhetsstrategi för 
att möjliggöra resan. 

MICROSOFTS  
MOGNADSMODELL  

Så här ser Microsofts mognadsmodell för 
företag ut, och den är grunden för säker-
hetsresan i denna guide:
1.	 Traditionell IT-säkerhet som bygger på 

ett starkt skalskydd.
2.	 Avancerad IT-säkerhet med stöd av tek-

nologi i molnet.
3.	 Optimal IT-säkerhet med hjälp av AI som 

inte litar på någon.

Resan kan illustreras med  
hur data kan tänkas hanteras: 
•	 Steg 1: Data är skyddad av brandväggar, 

antivirusprogram och inloggning.
•	 Steg 2: Data är klassificerad och krypte-

rad med rollbaserad åtkomst.
•	 Steg 3: All åtkomst ifrågasätts av en AI 

utifrån en rad signaler. AI kommer sedan 
utifrån en riskbedömning antingen neka, 
begränsa eller tillåta åtkomst.
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Ett företags IT-säkerhet börjar med ett starkt 
skalskydd, även om inte alla alltid jobbar inn-
anför kontorets väggar. De fl esta datorer som 
säljs idag har brandvägg och antivirusprogram 
förinstallerat, det är oftast en lätt sak att akti-
vera dem. Att låta IT hantera antivirus centralt 
kan ha både licens- och hanteringsfördelar. En 
företagslicens sänker kostnaderna och förenk-
lar administrationen och det ger IT möjlighet 
att säkerställa att alla datorer har skyddet akti-
verat. 

Nätverkets brandvägg är fortsatt ett viktigt 
skydd mot intrång. För även om du inte litar på 
alla inloggningar innanför brandväggen ska det 
inte vara för enkelt att ta sig in. Glöm inte bort 
att hålla brandväggarna uppdaterade och 
optimerade för er varsamhet.

Ett av de enklaste, snabbaste och eff ekti-
vaste skydden för dina användare är multifak-
torautentisering, MFA. Genom att en använda-
re måste använda två faktorer, till exempel 
dator och mobil, för inloggning vid minsta avvi-
kelse från det normala höjs säkerheten avse-
värt.

En väl genomarbetad traditionell säkerhets-
strategi kan vara ett bra skydd om den följs till 
100 procent, men den stöter på patrull när 
medarbetarna vill arbeta mobilt. Då krävs 
VPN-uppkoppling och det börjar petas hål i 
den höga muren. När appar och data fl yttar ut 
i molnet försvagas muren ytterligare. Är varje 
inloggning säker, även om den kommer från 
insidan av muren?

Ett företags IT-säkerhet börjar med ett starkt 
skalskydd, även om inte alla alltid jobbar inn-
anför kontorets väggar. De fl esta datorer som 
säljs idag har brandvägg och antivirusprogram 
förinstallerat, det är oftast en lätt sak att akti-
vera dem. Att låta IT hantera antivirus centralt 

Ett av de enklaste, snabbaste och eff ekti-
vaste skydden för dina användare är multifak-
torautentisering, MFA. Genom att en använda-
re måste använda två faktorer, till exempel 
dator och mobil, för inloggning vid minsta avvi-
kelse från det normala höjs säkerheten avse-

TRADITIONELL IT-SÄKERHET 
BYGGER PÅ ETT STARKT SKALSKYDD

Ett företag kan aldrig lämna bort ansvaret 
för säkerheten. Varje medarbetare har alltid 
ett eget ansvar för sitt beteende och den 
data de jobbar med. Verktyg i Microsoft 365 
gör det lättare men alla måste använda 
dem. Annars gör de ingen nytta. 

Ingemar La Fleur, Microsoft Advisor, AddPro.
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AVANCERAD IT-SÄKERHET MED STÖD AV TEKNOLOGI I MOLNET
Hur hanterar ni säkerheten idag? Alla företag 
arbetar olika men har en rad likartade 
säkerhetsutmaningar när resan går mot 
molnet. Allt fl er medarbetare arbetar fl exibelt 
och utanför kontorets väggar, vilket innebär att 
allt mer av system och data hamnar i molnet. 
Men många företag saknar en genomarbetad 
säkerhetsstrategi. En vanlig ursäkt för att de 
inte arbetar aktivt med säkerhet är 
föreställningen om att det egna företaget är 
ointressant. ”Varför skulle någon vilja hacka 
oss?”. Men ingen försvinner i mängden på 
nätet. Tvärt om, alla blir exponerade på nätet. 
Idag är alla företag intressanta för hackare, 
stora som små. 

När det kommer till att ytterligare höja sä-
kerheten fi nns det klara fördelar med att an-
vända verktygen i molnet. Dels för att dina 
medarbetare och din data med största sanno-
likhet redan är där. Dels för att företag som 
Microsoft investerar stora resurser i molnsä-
kerhet. Om din IT-miljö vilar på fysiska servar 

kan det krävas en hel del uppgraderingar, nya 
programvaror och mycket arbete för att höja 
säkerhetsnivån till något som påminner om det 
som erbjuds i molnet. Att höja säkerheten i 
molnet är oftast både snabbt och enkelt utan 
att det krävs resurser från lokal IT för imple-
mentering. 

Molnet är varken säkert per automatik eller 
magiskt konfi gurerat efter just dina unika förut-
sättningar. MFA har nämnts som ett första steg 
och ett eff ektivt sätt att höja säkerheten. För 
att verktygen i molnet ska veta vem som har 
behörighet till vad behöver ni klassifi cera data 
och användare. Vilken säkerhetsklass ett do-
kument har kan automatiseras med hjälp av 
nyckelord. Behörigheten bestämmer vem som 
har tillgång till det.

Arbete är inte längre en plats utan en funktion som 
medarbetarna utför. Var de sitter spelar mindre roll då 
allt fi nns i molnet. Ett problem med molnet är att data 
och enheter plötsligt blir potentiellt tillgängliga för alla 
i hela världen. Säkerheten hamnar i ett helt nytt fokus 
än när servern stod i källaren och nätverket inte 
nådde utanför entrén. 

Nicklas Henriksson, SRVP och CMO, AddPro.

I molnet fi nns det verktyg som ger dig 
möjlighet att administrera och skydda de 
enheter som används av dina medarbetare. 
Med ett verktyg som Microsoft Enterprise 
Mobility and Security (EMS) kan du hantera 
mobiler, surfplattor och bärbara datorer i ett 
enda system. I systemet hanterar du också 
användaruppgifter, appar och säkerhet. 
Tappas en telefon eller dator bort kan den 
låsas eller rensas. En inloggning från en 
oväntad plats kan stoppas. Filer kan krypte-
ras. Kryptering är ett enkelt sätt att skydda 
data mot tjuvlyssning på nätet och ifall det 
skulle hamna på villovägar. 

I och med att du etablerat säkerhet i 
molnet har du påbörjat företagets Zero 
Trust-resa. Stegen du gör här är viktiga för 
nästa nivå. 
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ZERO TRUST: OPTIMAL 
IT-SÄKERHET MED AI 
SOM INTE LITAR PÅ NÅGON

Med en traditionell säkerhetslösning är det 
svårt att vara säker på vem som loggar in. Är 
kontot kapat eller inte? Men om du antar att 
alla konton är kapade, alla datorer har virus 
och alla kopplingar kommer från darknet kom-
mer du skapa en strategi för att hantera det.

En ny syn på IT-säkerhet introducerades 
2010 av John Kindervag på analysföretaget 
Forrester Research och den vinner nu mark 
under namnet Zero Trust. 

Zero Trust är inte något magiskt där du 
trycker på en knapp och så är allt tryggt och 
säkert. Visst använder Zero Trust avancerade 
verktyg som AI och Machine Learning för att 
skydda användarna, men Zero Trust vilar på 
en grund av traditionell säkerhet med antivirus, 
brandväggar och säkerhetsverktyg i molnet.

Zero Trust är inte en produkt, det är en 
säkerhetsstrategi som tar ett nytt grepp på 
IT-säkerhet.

En Zero Trust-strategi innehåller en lång rad 
komponenter. Allt från dina brandväggar till ditt 
EMS och Azure Active Directory. Det kan för-
enklat beskrivas som en process med fl era 
lager där varje lager samlar in signaler från 
dina medarbetare när de försöker logga in i era 
system. 

Signaler som Zero Trust använder 
för att bedöma en inloggning:
• Verifi ering av användaren med bland annat 

multifaktorautentisering, MFA, och rollba-
serade användarrättigheter. 

• Enhetsverifi ering. Är enheten uppdaterad, 
har den virusskydd? 

• Verifi ering av åtkomst. På vilket nätverk är 
användaren? Vilket land? Hur försöker 
användaren komma åt data - via fi lhante-
raren eller via ett API? 

• Verifi era tjänsten som användaren vill log-
ga in på. Är det en on-prem-server med 
ett gammalt AS400 eller en molntjänst? 

• Hur ser hotbilden och skyddsvärdet på 
datan ut? Hur är data klassifi cerat och 
krypterat?

Detta är bara exempel på signaler som kan 
peka på om användaren går att lita på. Det 
används betydligt fl er signaler och använda-
rens tidigare beteendemönster vägs in i be-
dömningen. För att tolka alla dessa signaler 
behövs ett system som tar hjälp av AI och 
Machine Learning. Det systemet heter SIEM.
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VERKTYGET FÖR OPTIMAL SÄKERHET HETER SIEM
Security Information and Event Management, 
SIEM, är ett säkerhetsverktyg med fl era avan-
cerade funktioner som hjälper IT och säker-
hetsansvariga att skydda företagets data, an-
vändare och enheter mot hot, intrång och 
hackerattacker. SIEM skapar en säker IT-miljö 
genom att leta efter avvikelser i användarnas 
beteendemönster och därigenom förekomma 
och hindra intrång.

SIEM, enkelt förklarat, tittar på loggar från 
hela din IT-miljö. Det kan röra sig om allt från 
enheter, program och tjänster till brandväggar 
och switchar. SIEM letar efter avvikelser, in-
trång och varningar. Utifrån insamlade signaler 
kan ett SIEM reagera snabbt när det upptäck-
er ett hot eller försök till intrång. 

Behöver du ett SIEM? 
Det enkla svaret är nog ”ja” om du har resur-
ser, appar och data i molnet eller om medar-
betare arbetar utanför brandväggarna. Säker-
het kostar pengar men tyvärr ser många 
företag över sin säkerhet allt för sällan och för 
sent - oftast efter att ett intrång har skett. Ställ 
kostnaden för säkerhet mot kostnaden för ett 
intrång med förlorad data. I bästa fall är det 
någon annans olycka som får upp IT-säkerhe-
ten på dagordningen och ger utrymme i bud-
geten.

SIEM förenklar administrationen
Med en SIEM-lösning kan även IT-administra-
tionen bli enklare genom att samla användar-
hantering på ett ställe. Ett modernt SIEM kan 
hantera inloggning på en mängd tjänster och 
applikationer och samtidigt övervaka loggarna 

Kom igång med Sentinel
Eftersom Sentinel är en molntjänst i Azure 
behövs ingen installation av servrar eller sys-
tem. Det som behöver aktiveras är licenser. 
Sedan behöver ditt företag skaff a en säker-
hetsstrategi som berättar vad ni behöver skyd-
da och hur ni vill arbeta säkert, om ni inte re-
dan har det. För att Sentinel ska veta vad som 
är känsligt och behöver extra skydd bör ni 
säkerhetsklassa dokument och data. Behörig-
hetsklassa även medarbetarna. Vem behöver 
åtkomst till vilken information? Se över era 
licenser. Alla behöver inte komma upp på hög-
sta nivån av Microsoft 365 men de som hante-
rar aff ärskritisk information behöver troligen 
det.

att kräva MFA för användare som använder en 
säker enhet men som kopplar upp sig från ett 
okänt nätverk. Det kan också fi nnas fasta reg-
ler som att rootade telefoner inte alls tillåts 
logga in.

Sentinel erbjuder tillsammans med Micro-
softs molntjänst Azure Active Directory (AD) 
möjligheten att bli en ”identity provider”, vilket 
betyder att Azure AD blir den centrala inlogg-
ningstjänsten till andra molntjänster. Fördelen 
med att hantera en användares alla inlogg-
ningar centralt är att då ökar både säkerheten 
och användarvänligheten avsevärt.

för att upptäcka avvikande beteende. En an-
vändare som blivit kapad kan snabbare spär-
ras från alla tjänster om det hanteras centralt. 
Samtidigt blir det enklare för den enskilde an-
vändaren då det blir färre lösenord att hålla 
reda på.
Precis som IT-hot inte är någonting nytt så är 
inte SIEM-system något nytt. Det har länge 
funnits SIEM-system som använts av stora 
företag med mycket komplexa IT-miljöer. Pro-
blemet är att de varit väldigt dyra och krävt 
stora resurser för driften.

Sentinel är Microsofts SIEM-verktyg
Zero Trust handlar om, som vi berättat, att se 
varje händelse som ett potentiellt hot till dess 
att motsatsen är bevisad. Med en myriad av 
signaler från en enda användares inloggning: 
plats, nätverk, enhet, vilken data eller applika-
tion som användaren försöker komma åt – blir 
det näst intill omöjligt att sätta upp alla tänkba-
ra scenarion i ett traditionellt system. AI kan 
här agera agilt och utifrån insamlade data be-
döma trovärdigheten i varje inloggning och 
begränsa den i steg utifrån hotnivå. 

Sentinel från Microsoft gör allt du kan för-
vänta dig av ett avancerat SIEM-system. Senti-
nel blir verktyget som hanterar den ökade 
exponeringen för hot när data och användare 
fl yttar till molnet. Med stöd av AI och Machine 
Learning hanterar Sentinel all den data som 
genereras och som måste analyseras för att 
förekomma hot och attacker. 

Sentinel kan till exempel begränsa tillgång till 
känsliga dokument för inloggningar som kom-
mer från en oväntad plats. Nästa steg kan vara 

Företag som har en lite mer komplex IT-miljö och 
som inser att det är bättre att förekomma än att 
förekommas behöver ett SIEM. Ett intrång kan 
kosta väldigt mycket.

Thomas Öberg, säkerhetsexpert på AddPro.
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Att skapa en säkerhetsstrategi som bygger på 
den utveckling som sker i molnet är ett bra 
sätt att framtidssäkra din IT. De stora molnak-
törerna lägger stora resurser på funktionalitet 
och säkerhet i sina moln. Så genom att fl ytta 
din IT till molnet får du tillgång till de senaste 
och mest avancerade verktygen, både för 
företagets aff ärsutveckling och säkerhet. En 
fl ytt till molnet gör även att det blir enklare att 
anamma ett fl exibelt arbetssätt vilket gör dig till 
en mer attraktiv arbetsgivare.

IT-säkerhetens starkaste verktyg
Dina kollegor är ditt starkaste IT-skydd. Att 
utbilda kollegorna i att arbeta säkert och att 
tänka efter före de klickar på en länk eller 
bilaga är otroligt viktigt. För trots alla avance-
rade skydd och intelligenta system är oftast 
den stora risken människors beteende.

Kontinuerlig utbildning av medarbetarna är 
avgörande. Hur ser ett phisingmejl ut? Vad ska du 
vara försiktig med? Och det förändras ständigt. 
Det dyker hela tiden upp nya typer av intrång och 
allt mer sofi stikerade sätt att komma över 
användares inloggningsuppgifter. 

Rikard Burman, säkerhetsexpert AddPro.

EN SÄKERHETSSTRATEGI 
FÖR FRAMTIDEN 
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AddPro hjälper dig säkra upp företaget
Vi på AddPro brinner för att hjälpa företag säkra upp sin verksamhet med 
modern IT-säkerhet. Vi är ett kunskapsföretag som utvecklar säkra, flexi-
bla och kostnadseffektiva IT-system. Våra 300 konsulter runt om i Sverige 
hjälper dagligen företag skydda sina användare, sina enheter och sin 
data. Vi har gedigen kunskap om möjligheterna med Microsoft 365 och 
hur du bäst drar nytta av tvåfaktorautentisering, kryptering och enhets-
hantering i ditt säkerhetsarbete. Tillsammans hjälper vi dig hitta möjlighe-
terna för hur ditt företag kan jobba mobilt och flexibelt utan att ge avkall 
på företagets IT-säkerhet.

Hör av dig om du vill veta mer!

AddPro 
solutions@addpro.se 
040 59 24 00 
www.addpro.se 


